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Bilisim Giivenligi SirketlerfIcin
Onemli Bir Konu

Bilisim teknolojisininilerlemesiyle birlikte siber guivenligin onemi artmaktadir. Sirketlerin internete bagli cihazlannin

cogalmasi, 6zel ve onemli verilerin bulunmasi nedeniyle dogru bir bilisim guivenligi politikasi sarttir.

Eren Kesdi



Bilisim Giivenliginin Onemi

Veri Guvenligi Masteri Guvenligi Sirket fmajl
Sirketlerin isleyisi icin tek bir Sirketlerin musterilerinin glivenligi Sirketler, sibergtivenlik zaafi
onemliverinin kaybi bile ciddi olumsuz olaylar yasanmasini onler. olduklari takdirde, itibarlarini

sorunlaraneden olabilir. kaybedebilirler.



Bilisim Giivenliginin Saglanmasi

Giivenlik Yazilimi Kotu amacli yazilimlari tespit ve imha eder.
Gilivenlik Duvan Organizasyonun agini kotu niyetliislemlerden korur.
Kimlik Yonetimi Erisim yetkilerini kontrol eder ve izler.

Guvenli Parola Parolalarin sik sik degistirilmesi, hesap glivenligini

saglar.



Siber Guvenlik Tehditleri

1

Ransomware

Belgelerinize erigimi

kilitleyerek fidye talep eder.

2  Phishing

Kullanicilarin kendilerini bir
web sitesine girmelerine
veya zararli yazilimlarin
indirilmesine sevk eden bir

teknik.

Malware

Kotu amacli yazilimlar her
turlu veriye zarar verebilir,
cogunlukla bilgisayarlari

etkiler.



Bilisim Giivenligi Politikalari

Sirketlerin internete acik cihazlarinin kullanim politikalari olmasi, hangi verilerin nasil saklanacagi, hangi glivenlik

yazilimlarinin kullanilacagi ve bu yazilimlarin nasil giincellenecegi gibi konulari icermelidir.

Bir Glivenlik Danismani




Personel Egitimi

Personel egitimi onemlidir. Sirket calisanlari, glivenlik ihlallerine neden oldugunda, tim sirketi tehlikeye atabilirler.

Kisileri tehlikelere karsi bilinclendirir.



Sonug ve Oneriler

Giincelleme

Sirket, glivenlik yazilimlarini duzenliolarak
guncellemelidir. Bu yazilimlarin kullanilan

surimlerinde glivenlik aciklar olabilir.

Anlik Yedekleme

Bilgi kayiplarina karsi alinacak 6nlemler arasinda,
her zaman yedekleme yapmak yer almalidir. Bu
sekilde, veri kaybi yasandigi takdirde onemli bilgiler

kaybolmamis olur.

Kontrol

Aglar, surekliolarak izlenmelidir. Bu sayede, olasi bir
guvenlik acig1 tespit edilebilir. Ayrica, aga kimlerin ve

nasil baglandigi izlenmelidir.

Personel Icin Onleyici Egitimler

Personel egitimleri onemlidir. Sirkette bulunan tim

calisanlar, siber glivenligin onemini anlamalidir.





