
 

çoğalması, özel ve önemli verilerin bulunması nedeniyle doğru bir bilişim güvenliği politikası şarttır.

Bilişim teknolojisinin ilerlemesiyle birlikte siber güvenliğin önemi artmaktadır. Şirketlerin internete bağlı cihazlarının

Eren Kesdi

Bilişim Güvenliği Şirketler İçin
Önemli Bir Konu



Şirketlerin işleyişi için tek bir 

önemli verinin kaybı bile ciddi 

sorunlara neden olabilir.

olumsuz olaylar yaşanmasını önler. oldukları takdirde, itibarlarını 

kaybedebilirler.

Şirketlerin müşterilerinin güvenliği Şirketler, siber güvenlik zaafı
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Bilişim Güvenliğinin Önemi



Güvenlik Yazılımı Kötü amaçlı yazılımları tespit ve imha eder.

Güvenlik Duvarı Organizasyonun ağını kötü niyetli işlemlerden korur.

Kimlik Yönetimi Erişim yetkilerini kontrol eder ve izler.

Güvenli Parola Parolaların sık sık değiştirilmesi, hesap güvenliğini 

sağlar.

Bilişim Güvenliğinin Sağlanması



Siber Güvenlik Tehditleri
1 Ransomware

Belgelerinize erişimi 

kilitleyerek fidye talep eder.

2 Phishing

Kullanıcıların kendilerini bir 

web sitesine girmelerine 

veya zararlı yazılımların 

indirilmesine sevk eden bir 

teknik.

3 Malware

Kötü amaçlı yazılımlar her 

türlü veriye zarar verebilir, 

çoğunlukla bilgisayarları 

etkiler.



Şirketlerin internete açık cihazlarının kullanım politikaları olması, hangi verilerin nasıl saklanacağı, hangi güvenlik 

yazılımlarının kullanılacağı ve bu yazılımların nasıl güncelleneceği gibi konuları içermelidir.

Bir Güvenlik Danışmanı

Bilişim Güvenliği Politikaları



Personel eğitimi önemlidir. Şirket çalışanları, güvenlik ihlallerine neden olduğunda, tüm şirketi tehlikeye atabilirler. 

Kişileri tehlikelere karşı bilinçlendirir.

Personel Eğitimi



Güncelleme

Şirket, güvenlik yazılımlarını düzenli olarak 

güncellemelidir. Bu yazılımların kullanılan 

sürümlerinde güvenlik açıkları olabilir.

Kontrol

Ağlar, sürekli olarak izlenmelidir. Bu sayede, olası bir 

güvenlik açığı tespit edilebilir. Ayrıca, ağa kimlerin ve 

nasıl bağlandığı izlenmelidir.

Anlık Yedekleme

Bilgi kayıplarına karşı alınacak önlemler arasında, 

her zaman yedekleme yapmak yer almalıdır. Bu 

şekilde, veri kaybı yaşandığı takdirde önemli bilgiler 

kaybolmamış olur.

Personel eğitimleri önemlidir. Şirkette bulunan tüm 

çalışanlar, siber güvenliğin önemini anlamalıdır.

Personel İçin Önleyici Eğitimler

Sonuç ve Öneriler




